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La ciencia es noticia

| Ese algoritmo, el discriminador

:athy O’Neil desmonta la supuesta neutralidad del ‘big data’

Algoritmos para la manipulacion
yolitica y la discriminacion echnology

Secciones +

Computacién

La inteligencia

REVISTA CLOUD COMPUTING e evitar 2 prision

Discriminacion, prejuicio, injusticia, el innecesaria
impacto del sesgo en los algoritmos i

su juicio desde casa o presenta riesgo de fuga. ¥ resulta
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0. Actitudes ante la |A: entre extremos anda el juego

‘“H-H

UT"‘QP\A Y DISTOPIA

CRIMINAI -



N Realista
Actitud | S |

filosOfica ante
el Uso de la |IA
en el &mbito Informada

policial y de empiricamente
N\

justicia:

N\

Critica (ética)

N\

CRIMINA '




[ | %]
0] |
XY

‘‘‘‘‘

0. Entre extremos anda el juego: actitudes ante el uso policial/penal de IA

1. Marco normativo de la IA (€tica para una revolucion en construccion)
1.1. IA en construccion (realismo frente a la mitologia)
1.2. Normas mutables, principios éticos rigidos (y flexibles)

2. Consideraciones éticas especificas de la |A para la seguridad

Ciudadppsblemas éticos del uso de la IA en el ambito policial
2.2. Principios éticos para el uso de |A en el ambito policial y de justicia
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MARCO
NORMATIVO DE LA
INTELIGENCIA
ARTIFICIAL

Ftica para una revolucién en construccién
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/\ . | 1.1. 1A en construccion (realismo frente a
{ 78 |a mitologfa)

EL PROBLEMA DEL NOMBRE
Inteligencia Artificial

- Sistemas para el tratamiento y analisis

——= Rl Eufemismo - e
AR\ ¥ . < automatico de la informacion

Desideratum <




Mitos de la IA vs realidad de la |A (débil)
REALIDAD (/A DEBIL)

MITO

El mito de la prediccion del futuro

El mito de |la decision totalmente
autonoma

El mito de la alquimia matematica

El mito del la distopia de control
estatal

El mito de la perfeccion humana

€

Fstimacion a partir de los datos del
pasado

Man in the Loop (control del
contexto)

Garbage in, garbage out; cream in,
cake out

Tanto |1A como datos en manos
orivadas

La caja gris tiene mas sesgos (y
ruido) que la caja plateada




1.2. Normas mutables,
principios éticos rigidos (y
flexibles)
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La fiabilidad de la inteligencia artificial (I1A) se apoya en fres componentes que deben satisfacerse a lo largo de todo el
ciclo de vida del sistema:

a) la |A debe ser licita, es decir, cumplir todas las leyes y reglamentos aplicables;
b) ha de ser ética, de modo que se garantice el respeto de los principios y valores éticos; y
C) debe serrobusta, tanto desde el punto de vista técnico como social, puesto que |os sistemas de |A, incluso si las

intfenciones son buenas, pueden provocar danos accidentales.




Legalidad- el reto de |la privacidad

NOVEDADES — OBLIGACIONES QUE INCORPORA EL

INFORME

1. Informacién minima a aportar por el responsable:

- Datos empleados y su importancia relativa para la
toma de decision.

- Calidad de los datos de entrenamiento.

- Tipo de patron utilizado.

2. Trazabilidad de la informacion:
Preciso incluir un modelo de gobernanza de Ia

informacion que permita a los usuarios identificar al
responsable del tratamiento vy ejercitar sus derechos.
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Legalidad- Sentencia caso SyRl

El'5 de febrero de 2020 el Tribunal de Distrito de la Haya falla en
contra del Gobierno de Paises Bajos por la utilizacion del algoritmo
SYRI (System Risk Indication) para detectar el riesgo de los
ciudadanos de cometer fraude contra la SS:

Fl algoritmo es ilegal porque:

1. Viola el derecho a la privacidad del art. 8 CEDH.

2. Desproporcionalidad en los medios

3. Falta de transparencia: ni algoritmo, ni el modelo de riesgo
4. Indefension del interesado como consecuencia de lo anterior
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Desde la perspectiva ética

| | | |
1) Prevencion : V)
W1y lEeureke Explicabilidad

Proteccion Prohibicion de Obligacion de
Integridad y e CliSCriMINacion v e trazabilidad y
Dignidad estigmatizacion auditabilidad

) Respeto de la

autonomia
humana

Prohibicion de
subordinacion

Atencion a Proporcionalidad
s \/UINerabilidad y entre medioS Y  gms

asimetria fines
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CONSIDERACIONES ETICAS
ESPECIFICAS DE LA

IA PARA LA SEGURIDAD
CIUDADANA
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2.1. Problematicas especificas del uso de la IA en el ambito policial

4
aD Ala

Predictive Policing Predictive Sentencing

A
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| The biased

. Sesgos por malos
reOlITy' The La IA reproduce <
bad and the

los errores y
Sesgos de

dIrTy dOTO Sesgos reahdad
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VALIDEZ vs
BAD DATA

;QUE PASA CUANDO TENGO
UN DATO MALO, UNA
CORRELACION ESPUREA, UNA
MUESTRA NO

REPR N AL VA




IGUALDAD vs DIRTY
DATA

» ES MALO NO PORQUE
CIENTIFICAMENTE ESTE MAL
CONSTRUIDO, SINO PORQUE
EL DATO DE LA REALIDAD
ESTA SESGADO.
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IGUALDAD vs BIASED
REALITY

SE SABE QUE HAY CARACTERISTICAS QUE INFLUYEN
DECISIVAMENTE EN LA DELINCUENCIA ;QUITAMOS LAS
VARIABLES EDAD Y SEXO?

eL al. (2018). A penalized likelihood method fo
\thmg. IEEE ICSMC



2.2. Principios éticos para el uso de |IA en el ambito policial y de justicia

LOS 3 (X2) PRINCIPIOS | MIRO-LLINARES (2020}

Equidad (+

Validez (+ ajuste) flexibilidad)

trazabilida
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Reflexion ética desde el diseno

A8
I

1. ;CON QUE DATOS? 2. ;PARA QUE USARLA? 3. ;COMO USARLA?
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1. ; CON QUE DATOS?

Datos bien etiquetados
Muestras representativas
Correlaciones fuertes

Que tengan en cuenta la
multicausalidad

e Que incluyan evidencias
relativas a los procesos de
medicion, validez,
dependencias entre |os
elementos de los datos

e Método cientifico
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2. PARA QUE USARLA
| ANTE QUE ESCENARIOS Y
CON QUE CONSECUENCIAS

&3
£ , |
* ;Ante qué escenarios es coherente usar una
£3 |A?
X & * Debemos tener en cuenta como sufre la
: capacidad predictive de la IA en relacion
&2 con la multicausalidad de la delincuencia
37 83 o ;Cuales son las consecuencias?
&3

* Atribucion de un riesgo de violencia o
reinicidencia erroneo

» Toma de decisiones influenciada por este
error

‘Verdadeiros negativos
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3. COMO USARLA
B I | 5ES SUFICIENTE CON

ot \ e\ IDENTIFICAR EL RIESGO?
-..--.:’. | ‘- gé Piedmont ! : _‘ |
@ = o I N\ P * Existe una confusion a la hora de distinguir entre
Oa &= d}f‘} LY . .
e () N\ @)\ riesgo y remedio
£, e “r. ol “’-:,.‘ . . . . . ..
RNteg, . & F o \L  Los algoritmos predictivos permiten identificar lugares
X 5 TNs y personas con riesgo
S W & i/
i T ’ : » Saber en qué lugar o qué persona tiene un riesgo
Otag, 0 asociado elevado no informa de como afrontar el
N O\ problema
¢ Y -
o @ * Este desconocimiento puede provocar la
A B S - e implementacion de soluciones equivocadas

» Es necesario que los encargados de desarrollar estas
herramientas sean equipos interdisciplinares
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